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Ha3Ba Kypcy

| Be3neka NporpaM Ta AaHnx

IHpopMauia Npo Kypc

Ha3Ba OCBiTHbOI NporpamMm:

OcBiTHbO-NpodecinHa Nporpama «IHXeHepida nporpaMHoro saébesneyeHHa»,
060B'A3KOBUM OCBITHI KOMMOHEHT

Onuc Kypcy:

OcTtaHHiM1 pokamn Ge3neka nporpamHoro 3abesnedeHHs cTtana NpeamMeToM BESIMKOro
3aHENOKOEHHS. Y pe3ynbTaTi iHTerpauis 6e3nekn B po3pobKy nporpamHoro 3abesneyveHHs
ycknagHunacs. Po3ymiHHA npuHUMniB Ta MeToAdiB Ge3nekn nporpamHoro 3abesneyeHHst
Aonomarae po3pobHMKam BUABNSATU Ta BUMIptoBaTK 6e3neky Ha pidHUX CTagisiX XUTTEBOMO
UMKy po3pobku nporpamHoro 3abesnedeHHs, i, sk pesynbtaTt, Bege Ao 6esnedHoro
nporpamHoro 3abesneuveHHda. LWo6 cTtBopuTM BignosigHe nporpamHe 3abesnedeHHs,
NOTPIGHO BXUTWN 3aBYACHUX 3ax0AiB A4N15 OLiHKM Be3neku

MepeayMoBu BUBYEHHA (NonepeaHi BUMoru):

MporpamMa ynopsagkoBaHa BiAMOBIOHO OO0 aHoTauii OCBiITHbO-MpodecinHOoiI
nporpamu NiarotoBkM 6akanaBpiB, 6a3yeTbcd Ha BUBUYEHHI gucumnnnid «Pisuka
(BUGpaHi po3pinun)», «Metoan Ta 3acobu iHPOPMaALIMHUX TEXHONOriN»,
«ApXiTEKTYypa Ta NPOEKTYBaHHSA MPOrpaMHOro 3abesnedyeHHs», «ApXITEKTypa
KoMM'toTepa», Nnepeaye BUBYEHHIO HOPMATUBHUX OUCLUMAIH «KOHCTPYOBaHHS
nporpamMHoro 3abesnedyeHHa», «kEMNipMUYHi MeToaM NporpamMHoi iHXeHepii» .
3HaHH¢A, OTPMMaHi 3006yBadYaMm BULLOT OCBITK Mifg, Yac BUBYEHHSA OUCLMUMIIHN
«Be3neka NporpamM Ta gaHUx» MOXXYTb BYTU 3aCTOCOBAHI Mig Yac NPOXOAXKEHHS
BUPOBHMYOI MPaKTUKK, NiIAroTOBKM KBanidikaLiMHUX pobiT 3a crneuianbHicTIo.

O6car kpeauTis/roauH:

| 5 kpeanTn EKTC/ 150 roga.

O3HaKM AucuMniiHu

Tepmin Cemectp| MixHapoaHa Kypc pik l.lmc_Jm: 3araJibHoi
BUKJ/IaJlaHHS AMCHMILTIHAapHa| (HaBYaHHA) “‘AFOTOEKH(_
iHTerpaunisa npodeciiiHoi
niAroTOBKHU/
BLJIBHOT0 BUGOPY
1cemectp | 7 cemecTp Hi 4 xypc LlI/IKJI_ npodeciiHoi
HiZITOTOBKHU




Cbopma'r HaB4YaHHSA:

| 3MillaHe HaBYaHHS

Po3TallyBaHHS KNlaCcHOI KiMHaTK:

| Ayg. 405 https://dist.ieu.edu.ua/course/index.php?categoryid=649

IHpopMaLia Npo BUKNagava

MpisBuwe Ta iM’a BUKNapava:

Kad

\ LleBuyK Jlapuca AMUTpPIBHA, OOKTOP. Ne. HayK, Npodecop

eapa

Kadepnpa iHpopMaLIiMHMX TEXHONOTIN

Micue3sHaxomxeHHs odicy:

\ M. KuiB, Np-T AkageMika MywkKoBa, 42 B, ka6. 509

Fpadik po60TU Ta KOHCY/NIbTYBaHHS:

LLloBiBTOpPKa 3 12:00 no 16:00

EneKTpoHHa nowita BUKagava:

| larisa_shevchuk@ieu.edu.ua

Llini kypcy / PeaynbTaT HaBYaHHSA

Lini

Kypcy

OBonofiHHA CTyOeHTaMM PO3yMiHHSA WNAXiB 3MiH B CTPYKTYpi CycCnifibHOro
yCcTpol, Wo BigbyBaloTbcAa nMig BAJIMBOM  LUMPPOBUX TexHoNorin Ta
MOX/MBOCTEN PO3BUTKY MOHATTA «LMPPOBOro rpoMagsHCTBa», CTaBAa4YMU
OCHOBY AJ19 PO3BUTKY CaMoperynaLii ocobucTocTi B enoxy IHTepHeTy. Mpuyomy
MOeTbCca He NPO 3BY)XEHHSA, @ MPO PO3LUMPEHHA MOXTMBOCTEN NMIOOMHMU, AKa
MOXe | rotoBa 34iNCHUTU BUBIp ycBigoMneHo Ta BignosiganbHO (UMdpoBa
cBob6oga ocobucTocTi).

Ponb HaBYa/IbHOI AUCLMUMNJIIHU Y AOCArHEeHHI NPOorpaMHUX pe3ynbTaTiB

Pe3)

MPO4. 3HaTK | 3acTocoByBaTWU MpodecivHi cTaHOapTU i iHWI HOpMAaTUBHO-
NpaBoBi AOKYMEHTU B ranysi iHxeHepii nporpaMHoro sabesneyeHHs.

MP18. 3HaTM Ta BMITU 3acTocoByBaTU iHPOpPMaLiMHI TexHonorii 06pobku,
36epiraHHAa Ta Nepepayi gaHUX.

MP21. 3HaTK, aHanisyBaTu, BUGUpPATKU, KBanidpikoBaHO 3acTOCOBYyBaTU 3acobu
3abe3nevyeHHa iHdopMaUiMHOi 6e3nekn (B TOMy 4ucni Kibepbesnekun) i
LinicHOCTi gaHMX BIiANOBIAHO OO pPO3B'A3yBaHUX MNPUKNAagHUX 3aBOaHb Ta
CTBOPIOBAHMX NPOrpPaMHUX CUCTEM.

yIbTaTU HaBYaHHSA

3HaTU:




* OCHOBHI MOMOXEHHA 3aKOHOOABCTBa B rasny3i 3axmucty iHdopMaLii, OCHOBHi
MiXXHapoOHi Ta HauioHanbHi CTaHOAPTU 3 6e3MNeKn OaHuX,;

* OCHOBHiI TEPMiHU Ta BU3HAYEHHS MONITUKK 6e3neKn, NpUHUMNM nobynosu
npodinto 3axmcty iHbopMaLii anga sabesnedyeHHa Nocnyr 6esnexku;

* Mopgeni nopyLwHWKA, OCHOBHI BMAOM aTakK, NpUHUMNKM JiHIMHOro Ta
andepeHuianbHOro KpMnToaHanisy;

= MeXaHi3MU Ta NPOTOKONM KepyBaHHA KtovaMu B iHPOpPMaLiMHIN cucteMmi.

BmiTu:

* 3aCTOCYBaTU Cy4yacHi 6/T0UYHIi CUMETPUYHI WP PU | peXXUMU LUNIPYBaHHS,

* aHanisyBaTM KPUMOCTINKICTb NPOCTUX CUMETPUYHUX LLNPDPIB;

* [OOCNIAXYyBaTU CydaCHi aCMMEeTPUYHI KpuntocucteMm WndpyBaHHS;

* aHanisyBaTu 6e3neYyHiCTb NepcoHanbHUX KOHPIOEHUIMHUX OaHuX Ha 6asi
CEeKpPETHOro ANUCKY Ta 3axXULLLEHOI effleKTPOHHOI nowTtn PGP;

* MPOBOOAUTM CTATUCTUYUHI OOCNIQXEeHHA TreHepaTopiB BUNAOKOBUX i
ncesOoBUNagKoOBUX NocnigoBHocTeM 3a MeToaumkoto NIST.

3MicT Kypcy

3MictoBmum moaynb 1. BE3MEKA | BAXUCT MPOINPAM | DAHUX

Tema 1. OCHOBHI MOHATTA 6e3nekn nporpam Ta gaHux. OCHOBHI MPUHUUNU
3aXUCTy NPOrpaMHoOro 3abe3neyeHHs.

Tema 2. lpeHTudikauia Ta aBTeHTUIKaLia KopucTyBadiB. CUCTEMU aHanisy
3aXMLLEHOCTI Mepexi.

3MicTtoBum Mogynb 2. OCHOBU MOBYOOBU CUCTEM 3AXUCTY MPOIPAM |
OAHUNX

Tema 3. MeToau Ta 3acobU obMeXXeHHd OoCTyny A0 NporpamM Ta AaHux. 3axmcT
nporpam Bifg HECAaHKL,IOHOBAHOIO OOCIOXEeHHS.

Tema 4. KpuntorpadivyHum 3axmcT iHpopmMaluii. BipTyanbHi npuBaTHI Mepexi.
3MicToBui Moaynb 3. KPUMNTOTPADIYHUN 3AXCUT MPOIrPAM | JAHUX

Tema 5 MexaHiaMun wnppyBaHHA. CUMETPUYHI Ta  HEeCUMETPUYHI
KPUMTOCUCTEMMU.

Tema 6. OCHOBM TexHonorii BigkpuTtmnx kntodis (PKI).

Tema 7. OcHoBM LN poBOi cTeHorpadii.

Tema 8. OCHOBM KpUMTOaHanisy.

3MicTtoBmum Mmoaynb 4. BE3MNEKA B MPOITPAMHOMY 3ABE3MEYEHHI

Tema 9. OCHOBHI MPUHLUUMNKU 3axXUCTYy MporpaMHoro 3abesneyeHHs. 3axmucT
MpPorpaMHoro 3abe3nedyeHHs B IHTEpHET-TEXHOOTIAIX.

Tema 10. 3aXUCT NepCcoHanbHUX OaHUX.

Tema 11. KOMNMEeKCHI cucteMm 3axmcTty iHodopmMadii.

MaTepianu Kypcy Ta BUMOIrum

KHuru tTa Mmatepianu

1. C. E. Ocranos, C. IN. €BceeB. O. . Koponb. TexHonorii 3axmucty iHpopMaLiii.
YepHiBui. BugpaBHnumm gom “Poposin”, 2014. 428 c.

2. 3axucT iHpopMaLuii B aBTOMAaTU30BaAHUX CUCTEMAX YyMNpaBiHHA: HaBu.
nocibHuk / Yknaa. LLA. MinbkeBuy, H.M. Jlo6aH4unKoBa, K.B. MonogeubKa.
Xutomup: Bug-so XY im. |. ®paHka, 2015. 226 c.




3. NiTHapoBuY P.M. CyyacHi TexHonorii iHpopMauinHoi 6e3nekn. HaBs4yanbHUM
noci6bHukK. METY, PiBHe, 2011. 97 c.

4, O. O. Kys3Heuos, C. . €BceeB, O. I Koponb. 3axuct iHbopMauii B
iHpopMaLinHMX cucteMax. Metoam TpaguuinHoi kpuntorpadii. Xapkis: Bua.
XHEY, 2010. 316 c.

5. TexHonorii 3axucty iHpopMauii B iHPopMaUINHO-TENEKOMYHIKaLiMHUX
cucTeMax: Hasy. noci6. / A. B. XXunin, O. M. LLlanosan, O. A. YcneHcbkuit, IC33|
KMl iMm. Iropa Cikopcbkoro. Kuie : KIl iM. Iropa Cikopcbkoro, Bua-Bo
«MoniTexHika», 2021. 213 c.

6. OynatbeB A.B. KannyH B.A., CeMepeHko B.[1. [1 81 3axmnct nporpamMHoro
3abe3neyeHHa. YactuHa 1. HaBYyanbHMM MOCiBHUK. BiHHMUGa: BHTY, 2005. —
140 c.

7. MenbHUK I. B. IHpopMaLinHi koMM'toTepHi Mepexki: HaB4. NocCiGHMK onga AucT.
HaB4YaHHA. K.: Bua. YHiBep. «YKpaiHa», 2006. 250 c.

TexHiuHi BUMOru ans po6oTu Ha Kypci

LLlo6 oTpuMaTh OocTyn OO MaTepianiB Kypcy, noTpibeH 6yne perynapHum
[OCTyn 0o KoMM'toTepa Ta IHTepHeTy. [N19 yChilLHOMro BUBYEHHS Ta CK1agaHHA
icnuty 3 HaB4Ya/lbHOIO Kypcy, HeobXigHo MOCTiMHO noeTarnHo
O3HAMOMJIIOBATUCHL 3 MaTepianamMu, Po3MilLeHUMM Ha ANCTaHUIMHIM nnaTdopMi
yHiBepcuTeTy (Moodle) B Kypci «be3neka nporpamM Ta gaHux». TakoX NoTpibHO
CTBOPIOBATM 3BiTHIi OOKYMEHTU Ha BUKOHAHHA MPaKTUYHUX pPoBIT Ta
3aBaHTaXkyBaTH ix Ha NNaTdopMy (BUKOPUCTAHHSA NNaTOOPMU MOXKITUBE TiNbKU
3 aKayHTa KOPMOpPaTUBHOI NOLUTH).

3 nuTaHb nNpobnemM poctyny Ao MIaTtTdGopMU OUCTAHLIMHOMO HaBYaHHS,
HeobXxigHO nNnoOBIAOMUTM pOekaHaT abo cTapocTy, abo X 6e3nocepenHbo
BMKaga4va Kypcy.

NMpouec HaBYaHHSA

Mpouec BMBYEHHA Kypcy «Besneka nporpaM Ta gaHuUx» MICTUTb Nekuii Ta
MNPaKTUYHI 3aHATTS.

Mig yac nekuin 6yayTb BUKOPUCTOBYBATUCh TaKi METOAM HaBYaHHS, 9K NeKLUiq,
nekuia-6ecina, AMCKycisa, obrosopeHHa NpPobreMHUX NUTaHb, AE€MOHCTpaLiq,
aHani3 pisHUX cCUTyaLin BigNoBigAHO OO TEMU NEKLIN.

Mig 4Yac NpPakTUYHUX 3aHATb 6yayTb BUMKOPUCTOBYBATUCb TaKi
MeToOM HaB4YaHHA, 9K OMNUTYBaHHA, TeCTyBaHHf, BUKOHaAHHSA
iHOMBIOAYaNnbHMX 3aBOaHb, BUKOHAHHS aHANITUYHO-PO3PaxyHKOBUX
pPOO6IT, BUPILLEHUX KOHKPETHMX 3a4a4 Ta CUTyaLin.

MoniTnkKu ouiHIOBaHHSA

CyMaTMBHEe OLLiIHIOBaHHS

Y Bac 6ynyTb pi3Hi cnocobu MpoAeMOHCTPYBaTU CBOi 3HAHHSA i HAaBUYKMU
npoTdaroMm cemMecTpy. Lle Bknoyae Te, 9K BM BiaBigyeTe 3aHATTH, €K i WO BU
BHOCUTE B O6GroBOpeHHs TeM, fIK BUKOHYETE i UM BYACHO BUKOHYETE
nabopaTtopHi 3aBOaHHA Ta TeCcTU, 9K BUKOHYETE 3aBOaHHA 3 CaMOCTIMHOI
po60TK, BMIiHHA Npe3eHTyBaTU CBOK poboTy. [JOOaTKOBO Hapa€ETbcA




MOX/NUBICTb BUKOHAHHA 3aBOaHb, AKi BUKOHYIOTbCA iHAMBIQyanbHO ab6o
HeBe/TMKOIO rpyno y BUrNaai CTyaeHTCbKOi HayKOBOi po6oTu.

MakcuMarnbHa KinbkicTb 6anis
NpPoTAroM ceMecTpy
MOTOYHUIN KOHTPO/b - 60 6anis
MoToyHa poboTa (BioBioyBaHHS,

LisanbHICTb MpoOTAroM ceMecTpy

KOHTPO/b Ha NeKLii) &
BUKOHaAHHA MpakKTUYHUX pobiT (16 22
wiT.)

BMKOHaHHSA CaMOCTIMHUX PO6IT 10
B1KoOHaHHE iHOMBIOYanbHOI po60oTH 10

EK3AMEHALLIMHNIA KOHTPO/b - 40 6anis
BCbOIO - 100 6anis

Llikana ouiHIOBaHHSA

OuiHka 3a aucumniiHy BMU3HA4Ya€ETbCA AK CyMa HabpaHux 6aniB 3a MOTOYHY
OiganbHIiCTb Yy ceMecTpi Ta 6any 3a nNiACyMKOBUM KOHTponb. MigcymkoBum
KOHTpPO/b Y OpMi eK3aMeHy NpPoBOOUTLCA MICNA 3aBEPLUEHHA BUBYEHHS YCiX
TeM gucuMNNiHK i ckNnagaeTbca 3006yBadaMum OCBITU y Nepiof 3anikoBoi cecii.
MiHiManbHa KinbkicTb 6anie, 9Ky MNOBMHEH HabpaTu 3m06yBay OCBITM 3a
MOTOYHY HaB4YaNlbHY [iANbHICTb 3a ceMecTp A9 OOMNyCcKy A0 MNiACYyMKOBOIo
KOHTposto — 36 6ani..
MiHiManbHa KinbkicTb 6aniB 3a NOTOYHY HaB4YaNbHYy OiANbHICTb Ta 6aniB 3a
iCMUT, AKa [O3BOFE 3apaxyBaT OUCLUMNIIIHY SIK BUKOHaHY, Ma€ 6yTU He MeHLue
60. MakcuManbHum 6an 3 gucuunniHM ctaHoBuTb 100.
CyMapHa OLuiHKa 33 BMBYEHHS OUCLMUNMAIHMU BUCTABMASETbCA 3a E
HaLioHaNbHOK Ta EBpPOMNEMNCHKOLO LWKanot (EKTC). = =
3aranbHa nigcyMKoBa ouiHKa B 6anax, 3a HaLioHaNbHOO LLKaNo
Ta 3a wkanow EKTC 3aHOCUTbCA OO0 3ajlikoBo-eK3aMeHaLinHoi
BiJOMOCTI, HaBYa/IbHOI KAPTKWM Ta 3aMiKOBOiI KHMXKU CTyOEeHTa.
LLikana ouiHoBaHHSA: HaLlioHanbHa Ta EKTC

CyMa 6anis OuiHKa 33 HaLioOHaNbHOO LLKAOoK
3a BCi BMAM | OuiHKa N eK3aMeHy
HaBYanbHOI | EKTC ' ;
. . KYPCOBOIro NpoeKTy ana 3aniky
AIATBHOCTI (po60TH), NPaKTUKM
90-100 A BigMiHHO
82-89 B 6
74-81 C Aoope 3apaxoBaHoO
66-73 D 3 .
60-65 E afoBiNbHO
He3a4o0BiMbHO 3
20-59 EX MOXITUBICTIO He 3apaxoOBaHO 3 MOX/IMUBICTIO
MOBTOPHOIO MOBTOPHOIO CK/lagaHH4Aa
CKlagaHHg
He3adoBiNIbHO 3 He 3apaxoBaHoO 3
1-29 F 060B'A3KOBUM 060B'A3KOBUM MOBTOPHUM
MOBTOPHUM BMBYEHHAM OUCLMNNIHU




BUBUYEHHSM
OUCLUUMNNIHU

K Ai3HaTUCb CBOIO OLLIHKY:

LLlo6 nepeBipUTM CBOIi OLUIHKM 3a 3aBOaHHA Ta MPOYUTATU KOMEHTapI
BMKNaga4ya, HeobxioHO nepeBipUTM BiAMOBIOHI BKMagKM Ha OUCTaAHLUIMHUN
nnatdopmi HaBY4aHHA (Moodle) y gaHoMy Kypci.

TakoXX oTpMMaTK iHpopMaLLito MPO OTPUMaHI OLLIHKM MOXHa B CMiJibHOMY 4aTi
rpynu 3 gucuunniHn (Viber umn Telegram) abo 6e3nocepenHbo y BUKNagaya
KypCy 4epe3 KOpMopaTUBHY MoOLWTYy, Mecepxepu abo > 3a nonepenHim
3aMnCoOM Yy OHi HagaHHSA KOHCYNbTaLin.

NMoniTUkKn Kypcy

3aranbHi HAaCTaHOBM

Ona npooyKTMBHOI HaB4YaslbHO-Mi3HaBaNbHOI AiANbHOCTI 34006yBadviB npwu
BMBYEHHI OUCUMMNMIHMN 30INCHIOIOTLCA TeMaTU4HI NeKuii Ta npoBogdaTbcs
MNPaKTUYHI 3aHATTS.

Ha 3aHaTTax Ta nig 4yac nepebyBaHHA B YHiBEepCUTETI CTyOEeHT MOBUHEH
MOBaYHO CTaBUTUCA OO BUKagadiB, CniBpPO6GITHUKIB Ta iHWWUX CTYyOEHTIB,
BiOBiOYyBaTMU 3aHATTA 3rigHO 3 PO3K/MagoM, MPUXOOAUTU BYACHO | HE 3anuwiaTtu
ayouTopii 6e3 go3Bosly BuUKNagadva. HeobxiogHO BUMKOHYBaATU BCi akageMiyHi
3aBOaHHA | po60THU iIX Yy BUSHAUEHI TEPMiHMN.

Buvknagay, y CBOIO Yepry NOBMHEH MOCTIMHO NigBuLLyBaTU CBi NpodecinHnm
piBeHb, MegaroriyHy MamcTepHicTb, 3aranbHy KynbTypy, 3abe3ne4vyBaTv YyMOBU
019 33aCBOEHHA CTyOEHTaMWM HaBYallbHUX MPOrpaM Ha piBHi 060B'A3KOBUX
BMMOI LWoOQAO 3MicTy, piBHA Ta o06cary ocBiTHU, CcnpuatKu BcebiyHoOMYy
npodecimHOMY PO3BUTKY CTyaAeHTIB. O60B'A3KOBO AOTPUMYBaATUCHA HaBYalbHO-
TeMaTUYHOro nfiaHy, He CMi3HBATUCA Ha 3aHATTH, HEe OOMYCKaTU >XOOHUX
npoasiB Kopynuii, OAUCKPUMIHaUii, O6yniHry, UbKyBaHHA Ta YTUCKY nNpaB
3006yBadviB OCBITW.

BiaBiayBaHHS 3aHATb Ta y4YacTb B HUX

HaB4yaHHA NobyaooBaHe Ha 3aCTOCYBaHHI akTUBHUX MeToiB HaBYaHHA. AKTUBHA
YYacCTb € O4iKyBaHHAM i HOPMOIO.

BigBioyBaHiCTb Ta aKTMBHA y4acTb cknagatoTb 80% Big, OLiHKW.

CTyOEeHT, 9KMMN 3 MOBaXXHUX MPUYUH, NIOTBEPOXKEHUX OOKYMEHTallbHO, He
nigndaraB NOTOYHOMY KOHTPO/O Ma€E MNpPaBO MPOUTU MOTOUYHUM KOHTPO/b Y
OBOTUXKHEBUIN TEPMIH Micnda NoBepHEHHNA A0 HaBYaHHS.




CTyOeHT, Wwo 6yB BiACYTHIM Ha 3aHATTAX 6€3 NoBaXKHUX NMPUYUH, HEe BpaB y4acTi
Yy 3axofax NOTOYHOro KOHTPOJ1I0, He NiKBigyBaB akageMidHy 3aboproBaHicTb, He
[OMNYCKAETbCA OO0 MNiACYMKOBOIO CEMECTPOBOIO KOHTPOJIO 3HaHb 3 L€l
ONCLUUNNIHK, @ B O€Hb CKNNafaHHA icNUTY B eK3aMeHaLUiMHiM BigoOMOCTi HayKOBO-
negaroriyHMM  MNpPaUiBHUKOM  BUCTABMAETbCA  OUIHKA  «HEeOonyLleHUM»,
MoBTOpPHE CKMadaHHSA iCNUTY 3 OUCUMUMAIHM NPU3HAYaETbCA 3a
YMOBU BUKOHAHHA BCiX BWAIB HaB4Ya/lbHOi, CaMOCTIMNHOI
(inomBigyanbHoi) po6oTKn, NepenbadyeHUX poboUo HaBYaIbHOO
nporpamoto AUCLUUNIIHKW, | NPOBOAUTLCS 3rigHO i3 3aTBEPOYKEHUM
anpekTtopaToM rpadikoM nikeigauii.

AkapeMiyHa no6pouecHicTb

LlinicHicTb akageMiuHoi gianbHOCTI 6yOb-9KOro 3aknany BULLOI OCBITU BUMarae
YEeCHOCTI B HaB4YaHHI Ta [OOCNigXXeHHsX, TOMY aKageMidyHa
nDo6poyecHICTb BUMaraeTbcs Bif yCix cTyaeHTiB MEY. AKkageMiuHa
HeOobpoYyecHIiCTb 3abopoHeHa B YCiX MporpamMax Halworo
yHiBepcuTeTy. BCi y4YaCHUKM OCBITHbOIro MNpoLecy KepyrTbcs
NPUHLUMNAMM aKkageMiyHoi o6 poYeCcHOCTI.

BUKOHaHHSA 3aBAaHHSA 3 BaﬂiBHeHHﬂM, BUNPaB/IeHHSA OI.I.iHOK, Biﬂﬂpal.l.IOBaHHﬂ

3BiTU 3 BUKOHaHUX 3aBOaHb MaloTb ByTU 3aBaHTaXkeHi Ha Moodle go TepMiHiB
3aBepLUeHHd, 3a3HadYeHUX y po3kKnaai Kypcy. Havkpalowo npakTukot 6byoe
BMKOHYBaTMU 3aBOaHHA 9KOMOra LwBuAlle nicng oTpuMaHH4g, wo6 6yno
[OCTaTHbO Yacy A9 aKTUBHOI y4YacTi Ha 3aHATTAX.

AKLWO NOoTpibHO 6inblie 4Yacy ONA BMKOHAHHA 3aBOaHHSA, OOCTYMHI FHYuJKI
TePMiHWN. BUKOHaHI 3aBOaHHA MPUMMaKOTLCA OO0 MOBHOMO 3aMiKy 4O OCTaHHbOIo
3aHATTA 3 OMCUUMIIHM 3@ PO3KaaoMm, nicnga Yyoro 40% 4acTKOBUM KpeauT Ha
OCHOBi OTPUMaHOiI OUiIHKM 6yae HapaxoBaHO MPOTArOM TUMXKHA Micng
OCTaHHbOIO OHA 3aHATb. 3aBOaHH4, AKi B3arani He 3gaBanucs, otpmumMaroTb O.
AKLLO 3aHATTA NponyLleHi 6inblue HiXX Ha OAMH TMXAOEHb Yepe3 XBopoby abo 3
iHWKMX MNpPUYUH, HeobxigHO 3B'A3aTuUcA 3 BUKagadeMm, Wo6
OOMOBUTUCS MPO anbTePHATUBHI BapiaHTU BUKOHAHHA 3aBOaHb.
depnamHy npauyooTb B 06MABI CTOPOHM, i iX OOTPMMaHHA
rapaHTye, WO BWKagadeM 6yaoe HagaHUMM  CBOEYACHUN
3BOPOTHUM 3B'A30K LLOAO BalUMX 3aBOaHb, WO6 nepekoHaTucs,
LLO BM He BiOCTaETe Big Kypcy.

Yac

Ede

BignoBiai BUKNagaua (Nnpo nepeBipKy 3aBAaHb)

Yepe3 kopnopaTMBHY MoOwWTYy (BNPOOOBX 24 roguH), 4yepes Mecenxxepu
(npoTtarom 1-2 roguH)

KTUBHa KOMYHiKauia

EdeKkTMBHA KOMYHIiKaLig Ma€E BaXXNMBe 3HAUYEHHSA ONa ycnixy B LbOMY KypCi,
peKoOMeHOYEMO BUKOPMUCTOBYBATU TaKi KaHanu:
s DopyM 3anuTaHb i BigrioBiges. o6 oTpUMaTK 3aranbHi 3anUTaHHA Kypcy,

HeobXxigHo nepeBipuTK po3ain F.A.Q y Moodle, a noTiM ony6nikyBaTu cBoe€
3anmMTaHHAa Ha popyMi 3anuTaHb i Bignosigew, Wo6 NocTtaBUTU MOIO CBOIM
KoneramM abo > BUKMagadvy (rapaHToBaHe OTPUMYBAHHSA CMOBILLEHHS




€TeKTPOHHOI MOLUTOK LWopa3y, KON 3'aBN9eTbCca HOBa MNy6nikauia um
BiOQMOBiAb Ha MOCTaBfIeHEe 3anuUTaHHSA);

»  E/IEKTPOHHA I1OLUTa: MAaETE OCOBUCTE 3arnmnTaHH4, NoB'A3aHe 3 BUBYEHHAM
KypCy, HanuwwiTb BUKNagady 6e3nocepenHbo;

»  CowyiasibHi MePEXI, MeceqIKepU. ocobucTa KOMYHiKaLiqa i3
OoOHOrpynHUKaMu, BUKagadem;

= OYyHa 3YCTPi4: KOMYHIiKaUia 3 ogHOrpynHMUKaMu nig 4ac npoBeneHHda
3aHATb Ta 3 BUK/1agayeM y KOHCyNbTauUinHI OHi.

MoniTuka wopo ChatGPT Ta iHwWoro reHepaTusHoro LI

\ BukopucTtaHHa reHepatmeHoro LI po3songaerbcs.

BUKOPUCTaHHSA €NIeKTPOHHUX ﬂpMCTpOiB Ha 3aHATTAX

EnekTpoHHi npuctpoi (cMapTdoH, nnaHweT, nanTton) [03BOMAETLCH
BMKOPUCTOBYBATU NuLle ONda uinen, NoB'a3aHmMX i3 3aHATTAMU, a TaKOXK AKLLO
BOHM MOTPIi6HI, W06 3p06UTU BMICT KypPCY OOCTYMHUM.

CMapTdOH NoBHEH 6yTU NepeBedeHUN y 6e33BYyUYHUIN PEXMM Migyac 3aHATTA.
AKLLO € CepMO3Hi 06CTaBMHU, TaKi AK Hag3BMYaMHa CUTYyaLid B CiM'l, Uepes aKy,
MOXNMBO, OOBefeTbCA BigMnoBiCcTM Ha TenedoHHUM [AO3BIHOK, HeobxigHo
MoBiAOMUTU BUKNa4aAYa Mpo Le OO0 MOoYaTKy 3aHATTS, Wo6 MoXKHa 6yno TUXo
BUNTU 3 ayauUTopii Ta BigNOBICTY Ha A3BIHOK.

KpiM Toro, »xogHa YacTuUHa 3aHATTA He Mo)Xe ByTu 3anuncaHa ayaio UM Bigeo 6e3
3rogy BMKMagada Ta 3roamM ogHOrpynHuKIB. Lle nopyllye KOH}IOeHLUINHICTb
IHLWWMX CTYOEHTIB | MOXe nepeLiKoaXaTu yyacTi iHLWKMX CTYOEHTIB i 3aBaXkaTu
iIXHbOMY HaB4YaHHIO.

MoniTuka ny6nikauii Ta po3noBcloa)XXeHHA MaTepianiB Kypcy

CTyOeHTUM He MOXYTb po3MillyBaTu, Nyb6nikyBaTW, npopaBaTuM abo iHWUM
YMHOM ny6niYHO MoLMploBaTU MaTepiann Kypcy 6e3 NMMCcbMOBOIro [03BOJY
BUKagava.

Taki MaTepianu BKNOYaKOTb: KOHCMEKTU NeKuin, cnangu (npeseHTauii) nekuin,
Bioleo um aypiosanucuK, 3aBOaHHSA, Habopwu 3apad, TecTu, PoboTU iHLWMX
CTyOEHTIB i BignoBigi Ta iH.

CTynoeHTH, aki npoaatoTb, PO3MIiLLYIOTb, NMy6NikyloTb abo pPO3MOBCIOOXKYOTb
MaTepianu Kypcy 6e3 NMCbMOBOro A03BOJlY UM iHWUM YMHOM, MOXYTb ByTU
NPUTArHYTI 0O OUCUMNNIHAPHOI BiANOBIigaNbHOCTI, aXk 40 BUMOIM BiAMOBUTUCS
Big HaBYaHHS.

OuikyBaHe HaBaHTaXX@HHS{ Ta 3aJly4YeHicTb
CTYAEHTIB

Ha po60oTy B LibOMY KYpCi cnig, BUgiNnnUTu NnpubnmnsHo 4 roguH Ha TMXXaeHb. AKLo
BUMHUKHYTb O6CTaBMHM, LLUO 3MYLUYIOTb BUTPATUTU Binblue 4Yacy Ha 9Kecb 3
3aBOaHb, HeobXxigHO npoiHPOopMyBaTU BUKNA4AYa ENEKTPOHHOK MOLUTO
(MecemxepoM). NMpoaoBXKEeHHA TEPMIHY 34a4i MOX/IMBO NULLE 33 YMOBM, LLO
BMKNaga4y nonepegHbo MpoiHGOPMOBaHUM MPO Te, WO HEMOXX/MMBa 34ada




3aBOaHHA 00 3a3HadyeHoro yacy. O4iKyeTbcs, WO CTYAEHTM MaloTb Pe3epPBHUN
nfaH Ha BUNagoK HecrnpaBHOCTI KoMM'loTepa abo nepeboiB y poboTi IHTEepHeTY.

CnyX6m niaTpuMKM

EneKTpoHHUM po3knapa; https://rozklad.ieu.edu.ua
OHnanH 6i6nioteka: https://onlinelibrary.ieu.edu.ua
PenosuTapin: https://sed.ieu.edu.ua/index.php/sed/index
OcBiTHin OMGyacMmeH: htips://ieu.edu.ua/pro-mieu/ombudsmen

Po3knan Kypcy

Hasea Temu 3MIiCT NpaKTUYHOro/ceMiHapCbKOro 3aHHATTS
Tema 1. OCHOBHI NOHATTA
6e3nekn nporpaMm Ta

» KOHTPO/Ib Ha /1IeKLLIF
» [lpakTnyHa pobora N°]. JloryBaHHA AiN

OaHUX. OCHOBHiI -
KOPUCTYBauiB y NpOorpaMHMUX cucteMax;
NPUHLUNU 3axXuUcTy . . b
» BuKoHa HHS iHAMBIAYa/1bHOI poboTu.
nporpamMHoro
CTBOpPEHHS TNIYMayHOro C/lIOBHMUKA
3abe3neyeHHs.

» KOHTPO/Ib Ha /1IEKLLIT;

» [IpakTrYHa pobora N°2. Po3pobka nporpamu
pPO3Me)KyBaHHSA MOBHOBAXeHb KOPUCTYBAYIiB Ha
OCHOBI MapofibHOro ayHTUdIiKauii;

» BUKOHAa HHS IHAMBIAYA/IbHOI poboTu.
CTBOPEHHS TTyMAYHOro CJIOBHMKaA.

Tema 3. MeTogu Ta | » KOHTPO/Ib Ha J1eKLLIT

3acobu OBbMeXkeHHSa | = [IpaKkTtn4Ha pobora N3, 3axucT Beb-pecypciB

OOoCTyny Oo nporpam Ta Big 60TIiB Ta cnaMy 3a OOMOMOIMOK MexaHi3My

OaHMX. 3axXUCT Mporpam CAPTCHA,;

Bi HecaHKLiOHOBAaHOro | » BukoHa HHS iHAUBIAYVAa1bHOI poboTy.

Tema 2. |peHTndikauia ta
aBTeHTUdIKauia
KopucTyBadiB. Cucremu
aHanisy 3aXULLEHOCTI
MepeXxi.

DOCNIOXKEeHHA. CTBOPEHHS TTYMAYHOro C/IOBHMKaA.

Tema 4. » KOHTPO/Ib Ha JIEKLIF,

KpunTtorpadiyHumn » [IpakTn4Ha pobora N°4. DopMyBaHHA BMiHb i
3axucT iHpopMauii. | HaBukiB peani3sauii Blockchain;

BipTyanbHi NMPEWBaTHI | * BUKOHA HHE IHANBIAYA/1bHOI PO6OTH.

Mepexi. CTBOPEHHS TTyMAYHOro CJIOBHMKA.

Tema 5. MexaHizmMu

» KOHTPO/Ib Ha J1IEKLIT

wwu BaHHA.
Ppy . » [Ipa KTn4Ha poborta N25: IHCTPYMEHTMU
CuMeTpUYHI Ta -
. CTBOPEHHS BipTyanbHUX NPUBATHUX MEPEeX;
HeCUMEeTPUYHI . . .
» BUKOHAHHSA IHANBIAYA/IbHOI pobOTH.
KPUNTOCUCTEMM.
CTBOPEHHSA TIyMa4YyHOIo C/IOBHUKA.
» KOHTPO/Ib Ha JIEeKLIT,
Tema 6. OcHoBM o
. » [IpakTn4Ha poboTa N°6. BUKOPUCTAHHA Xelu-
TeXHONOrII BIOKPUTUX

dyHKUIM (Ha npuknagi MD5), ouiHKa CTiMKOCTI

kntoudiB (PKI). Maposio 40 3M1aMy;



https://rozklad.ieu.edu.ua/
https://onlinelibrary.ieu.edu.ua/
https://sed.ieu.edu.ua/index.php/sed/index
https://ieu.edu.ua/pro-mieu/ombudsmen

BuKoHa HHS iHaAWBIAYa/1bHOI poboTu.
CTBOpPEHHS T/TYMa4yHOro C/I0BHMKa.

Tema 7. OcHoBM
umndpoBoi cteHorpadii.

KOHTPO/Ib HA S1EeKLLIT;

[IpakTu4Ha pobora N297. ENeKTpOHHUN
umdpoBum nignmuc Ha npuknagi GnuPG gnsa
3aXUCTY OOKYMEHTIB Ta €IeKTPOHHOI NoLwTy;
BuKoHa HHS iHAMBIAYAa/IbHOI poboTu.
CTBOpPEHHS TNIyMayHOro C/lIOBHUKaA.

KOHTPO/Ib HA J1IeKLLF

» [Ipa KTn4Ha pobota N28. MeToaou

Tema 8. OcHoBM . -
. NPEUXoBYBaHHSA iHGOpPMaLii B MOTOKax faHUX;

KpunToaHanisy . . "

» BUKOHAHHSA IHANBIAYA/IbHOI pObOTH.

CTBOPEHHS TIyMAYHOro CJIOBHMKaA.

Tema 9. OCHOBHi
NPUHLUNU 3axXuUCTy | * KOHTPO/1b Ha /1eKUil,
NpPoOrpamMHoOro » [IpakTn4Ha pobora N29. ANropnTMmM Ta MeToamU
3abe3neyeHHs. 3axucT | wWwundpyBaHHA B KOMM'IOTEPHUX CUCTEMAX;
nporpamMHoro » BUKOHAHHSA IHANBIAYA/IbHOI pobOTH.
3abe3neyeHHs B | CTBOpPEHHS TIYMAYHOro ClIOBHMKA.

IHTEepHEeT-TEXHOMNOTIAX.

Tema 10. 3axmcT
nepcoHanbHUX OaHUX.

KOHTPO/Ib Ha J1IEKLLIT,

[IpakTu4Ha pobora N@IO. IHCTpYyMEHTanbHi
3aco6u 3axXMUCTy Nporpam Ta gaHux;

BuKoHa HHSA IHAWBIAYAa/1bHOI poboTu.
CTBOpPEHHS TNlyMayHOro C/lI0OBHUKaA.

Tema 11, KoMnnekcHi
cucTemMm 3axXucTy
iHodopMaLii.

KOHTPO/Ib HA S1EeKLLIT;

[IpakTtnyHa pobora N°9Il. Po3pobka MoniTuKm
KOHoIigeHuUinHocTi IT-koMnaHii BignoBigHO OO
Bumor GDPR;

[lpaktuyHa pobora N2, CtBopeHHAa DMZ
(demilitarized zone) pgna IT-koMnaHii 3
ypaxyBaHHAM MUTaHb 6e3neKun gaHux

BuKoHa HHS iHAMBIAYAa/IbHOI poboTu.
CTBOpPEHHS TNIyMayHOro C/lIOBHUKaA.

Nopaam Woao ycniluHOro HaB4YaHHS

AKLWwo Bu 6a)kaeTe ycnilwHO 3acBOiTH Len npegMeT, HeobxigHo 6yTu:
= HamonernmMBuUM, YBaXKHUM i OOMUTIINBUM,;
* KPEaTUBHUM i XXUTTEPALICHUM, BIiOKPUTUM 01 CRINKYBaHHA Ta AUCKYCIW;

* TOTOBUM OTPMMYBATU iHPOpMaALiO i 3HAHHA 3 MpeaMeTy He nuue Ha

NeKuiax, a ny nosaypo4Hmim 4ac.
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